
두산은 글로벌 계열사 모든 엔드 포인트와 서버에 Cybereason의 EDR과 
IBM의 MDR를 도입하여 사이버 보안 공격에 대응하고 있습니다.

랜섬웨어 대응:
어떻게 준비하고 계신가요?

CYBEREASON DEFENSE PLATFORM
FUTURE-READY 

ATTACK PROTECTION

SUPPORTED SYSTEMS DEPLOYMENT OPTIONS

WINDOWS CLOUD FIRSTMAC & IOS HYBRIDANDROID ON-PREMLINUX AIR-GAPPED

CYBEREASON 총판: ㈜두산 디지털이노베이션  ddi.marketing@doosan.com 로 연락주세요



한 눈에 공격 상황에 대한 빠른 인지

실시간으로 공격 현황에 대한 차별화된 가시성 제공

탐지 원인과 단말, 사용자 정보, 통신 내역 등이 가시적으로 변환되어 표시되며 타임라인을 통해 

시간 단위의 조사 활동이 가능합니다.

탐지된 공격을 유형에 따라 분류하고, 버블 형태로 감염의 규모(크기)와 경과 시간(색)을 표시하여 

한눈에 탐지 현황을 파악할 수 있습니다.

Cybereason의 EDR은 한 눈에 공격 상황을 파악해서
즉각적인 대응을 할 수 있고,  

CYBEREASON EDR
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공격
식별

실시간 상관 관계 분석(Big Data)

악성
evidence 식별 AI 및 자동화 된

분석 도구

의심단계 facts 추출

  프로세스, connection, file, driver, autorun, machine, user, AD, etc

방대한 엔드포인트 데이터 기반 행위 분석으로 공격 식별 

알려지지 않은 위협까지 대응 가능한 Multi-layered 방어력

피해가 발생하기 전에 이상 행위 분석, Machine Learning 기반으로 속임수, Fileless Malware 및 랜섬웨어 

공격 등을 방지합니다. 

알려지지 않은 위협까지 대응 가능한
Multi-layered 방어를 가능하게 합니다.
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Endpoint로부터 
수집된 방대한 데이터들 

(Evidence)

상관 분석을 통해 의심 
및 악성 여부를 조사하고 

(Suspicions 단계)

AI 및 자동화된 분석 
도구를 통해 

실제 공격 여부를 
판단합니다.
(Malop)



글로벌 위협 인텔리전스 + AI 기반 자동화 + 전문가 주도 선제적 위협 추적 및 대응 
= 강력한 위협 방어 체계 구축 

IBM MDR은 AI 기반 자동화와 전문가 분석의 시너지로 
강력한 위협방어체계를 제공합니다.  

전문가 서비스를 통한 24/7 위협 탐지 및 대응  1
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Prevent Detect and Investigate Prevent

지속적이고 신속한 정책 
관리로 취약점 등에 대한 

효과적인 차단관리

위협이 식별되면 
즉시 대응하여 확산 및 

추가 피해 차단

주기적인 threat 
hunting 수행으로 기업 
내 잠재위협 요인 제거

Remediation Management and Response Built-in

X-Force 
인시던트 대응

지원
X-Force 

위협 인텔리전스
모니터링을 위한 

맞춤형 피드

신규 위협 추적

공유 기술 및 통합형 리소스를 
활용하여 신속한 인시던트 대응 지원

X-Force 위협 인텔리전스를 활용하여 개발, 
IBM Security MDR 모니터링 팀에 배포

연간 수천 건에 달하는 인시던트 대응 
프로젝트의 경험을 토대로 한 X-Force 
위협 인텔리전스

신규 위협 추적을 위한 개발 
및 연구활동을 기반으로 한 
상시 업데이트

IBM Security MDR




